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Nationales Vorwort

Dieses Dokument enthilt die deutsche Ubersetzung der Internationalen Norm 1SO/DIS 37002:2020, die vom
Technischen Komitee ISO/TC 309 ,,Governance of organizations” erarbeitet wurde, dessen Sekretariat von BSI
(Vereinigtes Konigreich) gehalten wird.

Das zustdndige nationale Normungsgremium ist der Arbeitsausschuss NA 175-00-01 AA , Governance und
Compliance-Management” im DIN-Normenausschuss Organisationsprozesse (NAOrg).

Um Zweifelsfille in der Ubersetzung auszuschlieRen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafien auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

IS0 19011 siehe DIN ENISO 19011
ISO/IEC27001 siehe DIN ENISO/IEC 27001
ISO/IEC27018 siehe DINISO/IEC27018
IS0 31000 siehe DINISO 31000

[SO 37001 siehe DINISO 37001
[SO/DIS 37301 siehe EDINISO 37301

Aktuelle Informationen zu diesem Dokument kénnen {iber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO 19011, Leitfaden zur Auditierung von Managementsystemen

DIN EN ISO/IEC 27001, Informationstechnik — Sicherheitsverfahren —
Informationssicherheitsmanagementsysteme — Anforderungen

DIN ISO/IEC 27018, Informationstechnik — Sicherheitsverfahren — Leitfaden zum Schutz personenbezogener
Daten (PII) in éffentlichen Cloud-Diensten als Auftragsdatenverarbeitung

DIN ISO 31000, Risikomanagement — Leitlinien

DIN ISO 37001, Managementsysteme zur Korruptionsbekdmpfung — Anforderungen mit Leitlinien zur
Anwendung

E DIN IS0 37301, Compliance-Managementsysteme — Anforderungen mit Anleitung zur Anwendung

This is a preview. Click here to purchase the full publication.



https://www.normsplash.com/DIN/917452272/DIN-ISO-37002?src=spdf

- Entwurf -
E DIN ISO 37002:2020-08

Vorwort

ISO (die Internationale Organisation fiir Normung) ist eine weltweite Vereinigung nationaler Normungsinsti-
tute (ISO-Mitgliedsorganisationen). Die Erstellung von Internationalen Normen wird iiblicherweise von Tech-
nischen Komitees von ISO durchgefiihrt. Jede Mitgliedsorganisation, die Interesse an einem Thema hat, fiir
welches ein Technisches Komitee gegriindet wurde, hat das Recht, in diesem Komitee vertreten zu sein. Inter-
nationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit ISO stehen, nehmen eben-
falls an der Arbeit teil. ISO arbeitet bei allen elektrotechnischen Normungsthemen eng mit der Internationalen
Elektrotechnischen Kommission (IEC) zusammen.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Es sollten insbesondere die unter-
schiedlichen AnnahmekKriterien fiir die verschiedenen ISO-Dokumentenarten beachtet werden. Dieses Doku-
ment wurde in Ubereinstimmung mit den Gestaltungsregeln der 1SO/IEC-Direktiven, Teil 2 erarbeitet (siehe
www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. ISO ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren. Details
zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der Einleitung
und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitatsbewertungen sowie Informationen dariiber, wie I1SO die Grundséatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TC 309, Governance of organizations, erarbeitet.
Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstandige Auflistung dieser Institute ist unter www.iso.org/members.
html zu finden.
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Einleitung

Unter Hinweisgebermeldungen wird die Meldung von Hinweisen liber vermutetes Fehlverhalten oder das
Risiko von Fehlverhalten verstanden. Studien und die Erfahrung zeigen, dass viele Fille von Fehlverhalten den
betroffenen Organisationen durch Berichte von Personen bekannt werden, die innerhalb der Organisation
tatig sind oder eng mit dieser zusammenarbeiten.

Organisationen gehen immer mehr dazu iiber, als Reaktion auf behordliche Vorgaben oder auf freiwilliger Basis
Politiken und Prozesse fiir interne Hinweisgebermeldungen einzufiihren.

Dieses Dokument bietet Organisationen Leitlinien fiir die Festlegung, Umsetzung, Pflege und Verbesserung
eines Hinweismanagementsystems, um die folgenden Ergebnisse zu erzielen:

a) Forderung und Erleichterung der Meldung von Fehlverhalten;

b) Unterstiitzung und Schutz von Hinweisgebern und anderer beteiligter Personen;

c) Sicherstellung, dass Berichten {iber Fehlverhalten ordnungsgemaf} und zeitnah nachgegangen wird;

d) Verbesserung der Organisationskultur, Governance und vorbeugenden Mafdnahmen gegen Fehlverhalten.
Zu den potenziellen Vorteilen fiir die Organisation gehoren:

— Moglichkeit fiir die Organisation, Fehlverhalten friihzeitig zu erkennen und darauf einzugehen,

— um zur Verhinderung oder Minimierung des Verlusts von Assets beizutragen und bei der Wiedererlangung
verlorener Assets zu helfen;

— um die Einhaltung der Politiken und Verfahren der Organisation sowie der gesetzlichen und sozialen Ver-
pflichtungen sicherzustellen;

— um Personal zu gewinnen und zu halten, das sich den Werten der Organisation und der Organisationskultur
verpflichtet fiihlt sowie

— um der Gesellschaft, den Markten, den Aufsichtsbehorden, den Eigentiimern und anderen interessierten
Partei die Einhaltung fundierter ethischer Governancepraktiken zu demonstrieren.

Ein wirksames Hinweismanagementsystem schafft Vertrauen in die Organisation, indem:
— die Fithrung ihre Entschlossenheit zeigt, Fehlverhalten zu verhindern bzw. darauf einzugehen;
— Mitarbeiter motiviert werden, Fehlverhalten friihzeitig zu melden;

— vermieden und verhindert wird, dass Hinweisgeber und andere Beteiligte aufgrund ihres Handelns Nach-
teile erleiden;

— eine Kultur der Offenheit, Transparenz und Verantwortlichkeit zu férdern.

Dieses Dokument gibt Organisationen Leitlinien fiir die Schaffung eines Hinweismanagementsystems auf Basis
der Grundsatze Vertrauen, Unparteilichkeit und Schutz. Es kann je nach Grofie, Beschaffenheit und Komplexitat
der Aktivitdten der Organisation sowie der Rechtsordnung, innerhalb der sie tatig ist, angepasst werden und
unterschiedlich angewendet werden. Es kann eine Organisation dabei unterstiitzen, ihre bestehenden Politiken
und Verfahren fiir Hinweisgebermeldungen zu verbessern oder die Einhaltung der geltenden Gesetzgebung zu
Hinweisgebermeldungen zu gewahrleisten.

Dieses Dokument wendet die ,High-Level-Structure” an (d. h. feste Abschnittsreihenfolge, einheitlicher Text
und einheitliche Terminologie), die von der ISO erarbeitet wurde, um die Internationalen Normen fiir Manage-
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mentsysteme anzugleichen. Organisationen kdnnen dieses Dokument als eigensténdige Leitlinie auf ihre Orga-
nisation oder neben anderen Managementsystem-Normen anwenden, unter anderem um auf Hinweisgeber-
meldungen betreffende Anforderungen in anderen Managementsystemen einzugehen.

Bild 1 bietet eine konzeptionelle Ubersicht eines empfohlenen Managementsystems fiir Hinweisgebermeldun-
gen und zeigt, wie die Konzepte ,Vertrauen®, ,Unparteilichkeit” und ,Schutz“ samtliche Elemente eines derar-

tigen Systems liberlagern.
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Verstehen der Verstehen der

Organisation Erfordernisse
und ihres Festlegen des und Erwartungen

Kontextes (4.1) Anwendungsbereichs des interessierter

Hinweismanagement- Parteien (4.2)

- systems (4.3)

{

Unparteilichkeit

PLANEN
Mafdnahmen zum Umgang
mit Risiken und
Chancen (6.1)
Ziele des Managementsystems fiir
Hinweisgebermeldungen und
Planung zu deren Erreichung (6.2)

}

\

FUHRUNG
Fiihrung und Verpflichtung (5.1) ( HANDELN
Politik (5'2). . Entgegennahme von Berichte!\
Rollen, Verantwortlichkeiten iiber Fehlverhalten (82]
. HANDE]’.'N. und Befugnisse in der Bewertung von Berichten
Nichtkonformitit und Organisation (5.3) iiber Fehlverhalten (8.3)
Korrekturmafinahmen (10.1) — Eingehen auf Berichte
K Fortlaufende Verbesserung UNTERSTUTZUNG iiber Fehlverhalten (8.4)
(10.2) Ressourcen (7.1) Abschluss von Fé'lllel'l
Korppetenz (7.2) aufgrund von Hinweisgeber-
Bewusstsein und Schulung (7.3) 1d 8.5
Kommunikation (7.4) meldungen (8.5)
Dokumentierte Information (7.5)

{

PRUFEN
Uberwachung, Messung,
Analyse und Bewertung (9.1)
Internes Audit (9.2)
kManagementbewertung 9.3)

BEABSICHTIGTE ERGEBNISSE:

- Meldung von Fehlverhalten fordern und erleichtern;

- Hinweisgeber und andere beteiligte Personen unterstiitzen und schiitzen;

- sicherstelle, dass Berichten iiber Fehlverhalten ordnungsgemaf und zeitnah nachgegangen wird;
- Organisationskultur, Governance und vorbeugende Maffnahmen gegen Fehlverhalten verbessern.

Bild 1 — Ubersicht eines Hinweismanagementsystems
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