DEUTSCHE NORM Entwurf September 2020

DIN EN ISO/IEC 27017

=
Z

ICS 03.100.70; 35.030 Einspriiche bis 2020-10-21

Entwurf

Informationstechnik -

Sicherheitsverfahren -

Anwendungsleitfaden fiir Informationssicherheitsmafdnahmen basierend
auf ISO/IEC 27002 fiir Cloud Dienste (ISO/IEC 27017:2015);

Deutsche und Englische Fassung prEN ISO/IEC 27017:2020

Information technology -

Security techniques -

Code of practice for information security controls based on ISO/IEC 27002 for cloud services
(ISO/IEC 27017:2015);

German and English version prEN ISO/IEC 27017:2020

Technologies de I'information -

Techniques de sécurité -

Code de pratique pour les controles de sécurité de I'information fondés sur I'l[SO/IEC 27002
pour les services du nuage (ISO/IEC 27017:2015);

Version allemande et anglaise prEN ISO/IEC 27017:2020

Anwendungswarnvermerk

Dieser Norm-Entwurf mit Erscheinungsdatum 2020-08-21 wird der Offentlichkeit zur Priifung und
Stellungnahme vorgelegt.

Weil die beabsichtigte Norm von der vorliegenden Fassung abweichen kann, ist die Anwendung dieses Entwurfs
besonders zu vereinbaren.

Stellungnahmen werden erbeten

- vorzugsweise online im Norm-Entwurfs-Portal von DIN unter www.din.de/go/entwuerfe bzw. fiir Norm-
Entwiirfe der DKE auch im Norm-Entwurfs-Portal der DKE unter www.entwuerfe.normenbibliothek.de,
sofern dort wiedergegeben;

- oder als Datei per E-Mail an nia@din.de moglichst in Form einer Tabelle. Die Vorlage dieser Tabelle kann im
Internet unter www.din.de/go/stellungnahmen-norm-entwuerfe oder fiir Stellungnahmen zu Norm-
Entwiirfen der DKE unter www.dke.de/stellungnahme abgerufen werden;

- oder in Papierform an den DIN-Normenausschuss Informationstechnik und Anwendungen (NIA),
10772 Berlin oder Saatwinkler Damm 42/43, 13627 Berlin.

Die Empfanger dieses Norm-Entwurfs werden gebeten, mit ihren Kommentaren jegliche relevanten
Patentrechte, die sie kennen, mitzuteilen und unterstiitzende Dokumentationen zur Verfiigung zu stellen.

Gesamtumfang 96 Seiten

DIN-Normenausschuss Informationstechnik und Anwendungen (NIA)

© DIN Deutsches Institut fiir Normung e. V. ist Inhaber aller einfachen Rechte der Verwertung, gleich in

| This is a preview. Click here to purchase the full publication. [*"* 3181014

Alleinverkauf durch Beuth



https://www.normsplash.com/DIN/911331218/DIN-EN-ISO-IEC-27017?src=spdf

- Entwurf -
E DIN EN ISO/IEC 27017:2020-09

Nationales Vorwort

Der Text von ISO/IEC 27017:2015 wurde vom Technischen Komitee ISO/IEC JTC 1 ,Information technology”
der Internationalen Organisation fiir Normung (ISO) und der Internationalen Elektrotechnischen
Kommission (IEC) erarbeitet und als prENISO/IEC 27017:2020 durch das Technische Komitee
CEN/CLC/JTC13 ,Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat von
DIN (Deutschland) gehalten wird.

Das zustidndige deutsche Normungsgremium ist der Arbeitskreis NA 043-01-27-01 AK ,Anforderungen,
Dienste und Richtlinien fiir IT Sicherheitssysteme“ im DIN-Normenausschuss Informationstechnik und
Anwendungen (NIA).

Um Zweifelsfille in der Ubersetzung auszuschlieRen, ist die englische Originalfassung beigefiigt. Die
Nutzungsbedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafien auch fiir den
englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen
Dokumente hingewiesen:

ISO 19440:2007 siehe DIN EN ISO 19440:2009-01
ISO/IEC 27000 siehe DIN EN ISO/IEC 27000

ISO/IEC 27001:2013 siehe E DIN EN ISO/IEC 27001:2017-12
ISO/IEC 27002:2013 siehe E DIN EN ISO/IEC 27002:2017-12
ISO/IEC 27018:2014 siehe DIN EN ISO/IEC 27002:2020-08
ISO/IEC 27040:2015 siehe DIN EN ISO/IEC 27040:2017-03

Aktuelle Informationen zu diesem Dokument kénnen iliber die Internetseiten von DIN (www.din.de) durch
eine Suche nach der Dokumentennummer aufgerufen werden.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO 19440:2009-01, Unternehmensintegration — Konstrukte zur Unternehmensmodellierung
(150 19440:2007); Englische Fassung EN 1SO 19440:2007

DIN EN ISO/IEC 27000, Informationstechnik — Sicherheitsverfahren — Informationssicherheitsmanagement-
systeme — Uberblick und Terminologie

E DIN EN ISO/IEC 27001:2017-12, Informationstechnik — Sicherheitsverfahren — Informationssicherheits-
managementsysteme — Anforderungen (ISO/IEC 27001:2013 einschliefdlich Cor 1:2014 und Cor 2:2015);
Deutsche Fassung EN ISO/IEC 27001:2017

E DIN EN ISO/IEC 27002:2017-12, Informationstechnik — Sicherheitsverfahren — Leitfaden fiir
InformationssicherheitsmafsSnahmen (ISO/IEC 27002:2013 einschliefSlich Cor 1:2014 und Cor 2:2015); Deutsche
Fassung EN ISO/IEC 27002:2017

DIN EN ISO/IEC 27002:2020-08, Informationstechnik — Sicherheitsverfahren — Leitfaden zum Schutz
personenbezogener Daten (PII) in éffentlichen Cloud-Diensten als Auftragsdatenverarbeitung
(1SO/IEC 27018:2019); Deutsche Fassung EN ISO/IEC 27018:2020

DIN EN ISO/IEC 27040:2017-03, Informationstechnik — IT-Sicherheitsverfahren — Speichersicherheit
(ISO/IEC 27040:2015); Deutsche Fassung EN ISO/IEC 27040:2016
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Europaisches Vorwort

Der Text von ISO/IEC 27017:2015 wurde vom Technischen Komitee ISO/IEC JTC 1 ,Information technology”
der Internationalen Organisation fiir Normung (ISO) und der Internationalen Elektrotechnischen
Kommission (IEC) erarbeitet und als prENISO/IEC 27017:2020 durch das Technische Komitee
CEN/CLC/]JTC 13 ,Cybersicherheit und Datenschutz” iibernommen, dessen Sekretariat von DIN gehalten
wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC 27017:2015 wurde von CEN als prENISO/IEC 27017:2020 ohne irgendeine
Abdnderung genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische
Kommission) bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisa-
tionen, die Mitglieder von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen
in Technischen Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete
technischer Aktivitdten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen
Komitees von ISO und IEC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen,
die in engem Kontakt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil. Auf dem Gebiet der
Informationstechnologie haben ISO und IEC ein gemeinsames Technisches Komitee, ISO/IEC JTC 1 (JTC, en:
Joint Technical Committee), eingerichtet.

Internationale Normen werden in Ubereinstimmung mit den Gestaltungsregeln der 1SO/IEC-Direktiven,
Teil 2 erarbeitet.

Die Hauptaufgabe der gemeinsamen Technischen Komitees besteht in dem Erarbeiten von Internationalen
Normen. Die von den gemeinsamen Technischen Komitees angenommenen Norm-Entwiirfe werden den
Mitgliedsorganisationen zur Umfrage zur Verfiigung gestellt. Fir eine Veroffentlichung als Internationale
Norm wird eine Zustimmung von mindestens 75 % der Mitgliedsldnder, die abgestimmt haben, benétigt.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren.

ISO/IEC 27017 wurde vom gemeinsamen Technischen Komitee ISO/IEC]TC 1, Information technology,
Unterkomitee SC 27, IT Security techniques, in Zusammenarbeit mit ITU-T erarbeitet. Der identische Text
wird veroffentlicht als ITU-T. X.1631 (07/2015).
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https://www.normsplash.com/DIN/911331218/DIN-EN-ISO-IEC-27017?src=spdf

E DIN EN ISO/IEC 27017:2020-09 - Entwurf -
prEN ISO/IEC 27017:2020 (D)

Einleitung

Die Leitlinien in dieser Empfehlung | Internationalen Norm erginzen die Leitlinien, die in ISO/IEC 27002
enthalten sind.

Insbesondere enthdlt diese Empfehlung | Internationale Norm Leitlinien, die die Umsetzung der
Informationssicherheitsmafdnahmen durch  Cloud-Dienstleistungskunden und Cloud-Dienstleister
unterstiitzen. Einige Leitlinien sind fiir Cloud-Dienstleistungskunden bestimmt, die die Mafinahmen
umsetzen, und andere Leitlinien fiir Cloud-Dienstleister, die die Umsetzung dieser Mafdnahmen unterstiitzen.
Die Auswahl der geeigneten Informationssicherheitsmafinahmen und die Anwendung der bereitgestellten
Anleitungen zur Umsetzung hangt von der Risikobeurteilung und sdmtlichen rechtlichen, vertraglichen,
behordlichen oder anderen fiir den Cloud-Sektor spezifischen Anforderungen an die Informationssicherheit

ab.
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1 Anwendungsbereich

Diese Empfehlung | Internationale Norm enthalt Leitlinien zu Informationssicherheitsmafdnahmen, die fiir
die Bereitstellung und Nutzung von Cloud-Diensten gelten, darunter:

— zusdtzliche Anleitungen zur Umsetzung von relevanten in ISO/IEC 27002 festgelegten Mafdnahmen;
— zusatzliche Mafdnahmen mit Anleitungen zur Umsetzung, die insbesondere Cloud-Dienste betreffen.

Diese Empfehlung | Internationale Norm bietet Mafnahmen und Anleitungen zur Umsetzung sowohl fiir
Cloud-Dienstleister als auch fiir Cloud-Dienstleistungskunden.

2 Normative Verweisungen

Die folgenden Empfehlungen und Internationalen Normen enthalten Festlegungen, die durch Verweisung in
diesem Text Bestandteil der vorliegenden Empfehlung | Internationalen Norm sind. Zum Zeitpunkt der
Veroéffentlichung dieser Empfehlung | Internationalen Norm waren die angegebenen Ausgaben giiltig. Alle
Empfehlungen und Normen unterliegen der Uberarbeitung. Vertragspartner, deren Vereinbarungen auf
dieser Empfehlung | Internationalen Norm basieren, werden gebeten, die Moglichkeit zu priifen, ob die
jeweils neuesten Ausgaben der im Folgenden genannten Empfehlungen und Normen angewendet werden
konnen. Die Mitglieder von IEC und ISO fithren Verzeichnisse der gegenwartig giiltigen Internationalen
Normen. Das Telecommunication Standardization Bureau der ITU pflegt eine Liste der gegenwartig giiltigen
ITU-T-Empfehlungen.

2.1 Identische Empfehlungen | Internationale Normen

— ITU-T-Empfehlung Y.3500 (in Kraft) | ISO/IEC 17788: (in Kraft), Information technology — Cloud
computing — Overview and vocabulary.

— ITU-T-Empfehlung Y.3502 (in Kraft) | ISO/IEC 17789: (in Kraft), Information technology — Cloud
computing — Reference architecture.

2.2 Zusatzliche Verweisungen

— ISO/IEC 27000: (in Kraft), Information technology — Security techniques — Information security
management systems — Overview and vocabulary.

— ISO/IEC 27002:2013, Information technology — Security techniques — Code of practice for information
security controls.

3 Begriffe und Abkiirzungen
3.1 An anderer Stelle definierte Begriffe

Fiir die Anwendung dieser Empfehlung | Internationale Norm gelten die Begriffe nach ISO/IEC 27000, ITU-T-
Empfehlung Y.3500 | ISO/IEC 17788, ITU-T-Empfehlung Y.3502 | ISO/IEC 17789 und die folgenden Begriffe:

3.1.1 Folgender Begriff ist in ISO 19440 definiert:
— Kapazitit: Eigenschaft, in der Lage zu sein, eine bestimmte Tatigkeit auszufiihren.
3.1.2 Folgende Begriffe sind in ISO/IEC 27040 definiert:

— Bruch der Vertraulichkeit: Beeintrachtigung der Sicherheit, die zur zufélligen oder unrecht-
mafdigen Zerstorung, zum Verlust, zur Anderung, zur unberechtigten Offenlegung von oder den
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