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Anhang N
(informativ)

Vermeiden eines systematischen Ausfalls durch den Softwareentwurf

N.1 Auswahl von Mafnahmen zur Fehlervermeidung fiir den Softwareentwurf

Die folgenden Tabellen enthalten Leitlinien fiir die Auswahl von Mafdnahmen zur Fehlervermeidung fiir
sicherheitsbezogene Embedded-Software (SRESW) oder sicherheitsbezogene Anwendungssoftware
(SRASW). Tabelle 1 ist fiir SRASW in LVL anzuwenden, und Tabelle 2 ist fiir SRESW und SRASW in FVL

anzuwenden.
In beiden Tabellen werden die folgenden Abkiirzungen verwendet:

— r=empfohlen (en: recommended), bedeutet, dass die Anwendung dieser Mafdnahme die Qualitat der
Softare verbessert, deren Anwendung aber nicht obligatorisch ist;

— m = obligatorisch (en: mandatory), bedeutet, dass diese Mafdnahme immer angewendet werden muss

— Kanal 1 UND 2 bedeutet, dass SRESW oder SRASW in beiden Funktionskandlen der Kategorie 3 oder 4
verwendet wird;

— Kanal 1 ODER 2 bedeutet, dass SRESW oder SRASW in einem der beiden Funktionskanile der
Kategorie 3 oder 4 verwendet wird;

— vorher beurteilte Plattform bedeutet, dass die Hardware und die interne Software (SRESW) fiir die
Sicherheitsanwendungen gestaltet und bereits beurteilt wurden, sodass sie ISO 13849 oder
IEC 61508/1IEC 62061 fiir den erforderlichen Performance Level entsprechen.

Die Mafdnahmen zur Fehlervermeidung fiir SRESW und SRASW in Tabelle 1 und Tabelle 2 sind nach der
Kategorie und dem PL eingeteilt:

a) PLa und PLb werden iiblicherweise mithilfe einer Kategorie-B-Struktur und mit Software im
Logikblock des Funktionskanals erreicht.

b) PLc und PLd diirfen mithilfe einer Kategorie-2-Struktur mit Software im Logikblock des
Funktionskanals oder im Testeinrichtungsblock im Priifkanal erreicht werden. Fiir den Priifkanal
werden die Anforderungen um einen Performance Level reduziert.

c) PLd und PLe diirfen mithilfe einer Kategorie-3-Struktur mit Software im Logikblock des
Funktionskanals erreicht werden. ,Kanal 1 UND 2“ bedeutet, dass Software in beiden Funktionskanilen
verwendet wird. ,Kanal 1 ODER 2“ bedeutet, dass Software nur in einem der beiden Funktionskanile
verwendet wird; in diesem Fall werden die Anforderungen um einen Performance Level reduziert.

d) SRASW in PL d und PL e darf aufierdem mithilfe einer vorher beurteilten Plattform verwendet werden
(sicherheitsbezogene Hardware in Kombination mit  dem Betriebssystem  und
Programmierungswerkzeug). In diesem Fall wird nur eine Anwendungssoftware fiir beide
Funktionskanile verwendet.
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Tabelle N.3 — Auswahl von Mafdnahmen fiir SRASW in LVL

Beschreibung r.empfohlen m..obligatorisch

Verwendete Kategorie | B 2 3/4

3/42

Test- Test-
Teil in der Kategorie Logik |einrich-| Logik |einrich-
tung tung

Kanal 1|Kanal 1|Kanal 1
UND 2 (ODER 2| UND 2

Kanal 1
ODER 2

2 Kanile | 2 Kanile

Erforderlicher

Performance Level |2|P| © ¢ d d d d e

Diese grundlegenden Manahmen sind anzuwenden:

Entwicklungslebens-
zyklus mit Verifizierungs-
und Validierungstatig-
keiten, siehe Bild 14 und
Bild 14a

Dokumentation der Spe-
zifikation und Entwurf

Modulare und struktu-
rierte Programmierung

Funktionspriifungen
(z. B. Black-Box-Tests)

Geeignete Entwicklungs-
aktivitaten nach

Anderungen

Die Spezifikation der sicherheitsbezogenen Software muss iiberpriift werden (siehe auch AnhangJ) und jeder

Person zur Verfiigung stehen, die am Lebenszyklus des V-Modells beteiligt ist, und muss die Beschreibung

enthalten von:

Sicherheitsfunktionen
mit erforderlichem PL
und zugehorigen Be-
triebsarten

Leistungskriterien, z. B.
Reaktionszeiten m m m m m m

Hardwarearchitektur mit
externen Signalschnitt-
stellen

Erkennung und Beherr-

schung externer Ausfille
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Beschreibung

r..empfohlen m..obligatorisch

Verwendete Kategorie

B 2 3/4

3/42

Teil in der Kategorie

Test- Test-
Logik |einrich-| Logik |einrich-
tung tung

Kanal 1 |Kanal 1|Kanal 1|Kanal 1
UND 2 (ODER 2| UND 2 |ODER 2

2 Kanile | 2 Kanale

Erforderlicher
Performance Level

a

b c c d d d d e e

Der Softwareentwurf muss folgende Merkmale haben:

Semiformale Verfahren,
um den Daten- und
Kontrollfluss zu
beschreiben, z. B.
Zustandsdiagramm oder
Programmflussdiagramm

Modulare und
strukturierte
Programmierung,
iiberwiegend realisiert
durch die Bereitstellung
validierter sicherheits-
bezogener Funktions-
block-Bibliotheken

Funktionsblécke mit
begrenzter Codelidnge

Innerhalb des Funktions-
blocks sollte die Ausfiih-
rung des Codes mit
einem Eingangssprung
und einem
Ausgangssprung erfolgen

Architektur des Modells
in drei Stufen: Ein-
ginge = Verarbeitung =
Ausgange (siehe Bild 10
und Anhang ])

Zuordnung des Sicher-
heitsausgangs zu nur
einem Programmteil und

Verwendung von
Techniken zur Detektion
externer Ausfille und zur
defensiven Programmie-
rung innerhalb von Ein-
gangs-, Verarbeitungs-
und Ausgangsbldocken,
die zum sicheren Zustand
fithren
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Beschreibung r.empfohlen m..obligatorisch

Verwendete Kategorie | B 2 3/4

3/42

Test- Test-
Teil in der Kategorie Logik |einrich-| Logik |einrich-
tung tung

Kanal 1|Kanal 1|Kanal 1
UND 2 (ODER 2| UND 2

Kanal 1
ODER 2

2 Kanile | 2 Kanile

Erforderlicher

Performance Level |2 |P| © ¢ d d d d e

Softwareimplementierung/Codierun,

R

Der Code muss lesbar,
verstindlich und test-
fahig sein, und aufgrund
dessen sollten symbo-
lische Variablen (anstelle
expliziter Hardware-
adressen) angewendet
werden

Begriindete oder akzep-
tierte Programmierricht-
linien miissen verwendet m m m m m m
werden (siehe auch
Anhang |)

Datenintegritits- und
Plausibilitatspriifungen
(z. B. Bereichsiiber-
priifungen) auf Anwen- r r r r r r
dungsebene (defensive
Programmierung) sollten
verwendet werden

Der Code sollte durch
Simulation getestet r r r r r r
werden

Die Verifizierung sollte
durch Kontroll- und
Datenflussanalyse bei

PL =d oder e erfolgen
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Beschreibung

r..empfohlen m..obligatorisch

Verwendete Kategorie

B 2 3/4

3/42

Teil in der Kategorie

Test- Test-
Logik |einrich-| Logik |einrich-
tung tung

Kanal 1 |Kanal 1|Kanal 1|Kanal 1
UND 2 (ODER 2| UND 2 |ODER 2

2 Kanile | 2 Kanale

Erforderlicher
Performance Level

b c c d d d d e e

Priifung:

Das angemessene
Validierungsverfahren ist
der Black-Box-Test des
funktionalen Verhaltens
und der Leistungs-
kriterien (z. B. zeitliches
Leistungsverhalten)

I/0-Tests miissen sicher-
stellen, dass die sicher-
heitsbezogenen Signale
in der SRASW Kkorrekt
verwendet werden

Fiir PL = d oder e wird
eine Testfallausfithrung
auf der Basis von Grenz-
wertanalysen empfohlen

Eine Testplanung wird
empfohlen und sollte
Testfélle mit Abschluss-
bedingungen und erfor-
derlichen Werkzeugen
enthalten

Dokumentation:

Alle Lebenszyklus- und
Anderungsaktivititen
miissen dokumentiert
werden

Die Dokumentation muss
vollstandig, verfiigbar,
lesbar und verstandlich
sein

Die Codedokumentation
innerhalb des Quelltextes
muss Modulkopfe ent-
halten mit einer juristi-
schen Person, Funktions-
und [/0-Beschreibung,
Version der verwendeten
Funktionsblock-Biblio-
thek und ausreichende
Kommentierung der
Netzwerke/Anweisung
und Deklarationszeilen
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Beschreibung

.empfohlen

m..obligatorisch

Verwendete Kategorie

2

3/4 3/42

Teil in der Kategorie

Logik

Test-
einrich-| Logik
tung

Test-
einrich-
tung

Kanal 1
UND 2

Kanal 1 |Kanal 1|Kanal 1
ODER 2| UND 2 |ODER 2

2 Kanile | 2 Kanile

Erforderlicher
Performance Level

a

b

c d

d

d

d

Konfigurationsmanagement

Die Einfiihrung von Ver-
fahren und Datensiche-
rung wird besonders
empfohlen, um alle Doku-
mente, Softwaremodule,
Ergebnisse der Verifi-
zierung/Validierung und
Werkzeugkonfiguration,
die im Bezug zu einer
bestimmten SRASW
stehen, zu identifizieren
und zu archivieren

Anderungen

Nach Anderungen einer
SRASW muss eine Ein-
flussanalyse zur Sicher-
stellung der Spezifikation
durchgefiihrt werden.
Nach Anderungen
miissen angemessene
Lebenszyklusaktivitiaten
stattfinden.
Zugriffsrechte auf die
Anderungen miissen
gepriift und die
Anderungshistorie muss
dokumentiert werden.
ANMERKUNG Anderungen

betreffen nicht Systeme, die
bereits in Betrieb sind.

Auswahl der Werkzeuge, Bibliotheken, Sprachen:

Fiir PL = e, erreicht mit
einem Bauteil und dessen
Werkzeug, das Werkzeug
muss der einschlagigen
Sicherheitsnorm
entsprechen

Falls zwei verschiedene
Bauteile mit unterschied-
lichen Werkzeugen ver-
wendet werden, darf der
Vertrauenswert aus
deren Anwendung als
ausreichend ange-
nommen werden (fiir
PLe)
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Beschreibung

r..empfohlen m..obligatorisch

Verwendete Kategorie

B 2 3/4

3/42

Teil in der Kategorie

Test- Test-
Logik |einrich-| Logik |einrich-
tung tung

Kanal 1 |Kanal 1|Kanal 1|Kanal 1
UND 2 (ODER 2| UND 2 |ODER 2

2 Kanile | 2 Kanale

Erforderlicher
Performance Level

b c c d d d d e e

Technische Fahigkeiten,
die Bedingungen
erkennen, die zu
systematischen Fehlern
fiihren kénnten (wie z. B.
Datentyp-Unvertraglich-
keit, mehrdeutige dyna-
mische Speicherzuord-
nung, unvollstandiger
Aufruf von Schnittstellen,
Rekursion, Zeiger-
arithmetik), miissen
verwendet werden

Prifungen sollten haupt-
sachlich wahrend der
Kompilierung durchge-
fiihrt werden und nicht
nur wihrend der
Laufzeit. Werkzeuge
sollten Sprachenteil-
mengen und Program-
mierrichtlinien er-
zwingen oder mindestens
den Entwickler leiten
oder fiihren.

Wann immer
angemessen
durchfiihrbar, sollten
validierte Funktions-
block-Bibliotheken (FB)
verwendet werden - ent-
weder vom Werkzeug-
hersteller gelieferte
sicherheitsbezogene FB-
Bibliotheken oder
validierte anwendungs-
spezifische FB-Biblio-
theken in Uberein-
stimmung mit diesem
Teil der ISO 13849.
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Beschreibung r.empfohlen m..obligatorisch

Verwendete Kategorie | B 2 3/4

3/42

Test- Test-
Teil in der Kategorie Logik |einrich-| Logik |einrich-
tung tung

Kanal 1|Kanal 1|Kanal 1
UND 2 (ODER 2| UND 2

Kanal 1
ODER 2

2 Kanile | 2 Kanile

Erforderlicher

Performance Level |2 |P| © ¢ d d d d e

Eine begriindete LVL-
Teilmenge, geeignet fiir
ein modulares Verfahren
sollte verwendet werden,
z. B. eine anerkannte
Teilmenge der

[EC 61131-3-Sprachen. r r r r r r
Die Verwendung von
graphischen Sprachen
(z. B. Funktionsbaustein-
Sprache, Kontaktplan)
wird besonders
empfohlen.

Wo SRASW und nicht-SRASW in einer Komponente kombiniert werden:

SRASW und nicht-SRASW
miissen in unterschied-
lichen Funktionsblocken
codiert werden, mit sorg-
faltig definierten Daten-
schnittstellen

Es darf keine logische
Verkniipfung von nicht
sicherheitsbezogenen
und sicherheitsbezoge-
nen Daten geben, die zur
Herabstufung der Integri-
tat der sicherheitsbe-
zogenen Signale fiihren
konnte, z. B. Verkniipfen
eines sicherheitsbezoge-
nen und eines nicht
sicherheitsbezogenen
Signals durch ein
logisches ,0DER", dessen
Ausgang sicherheitsbezo-
gene Signale steuert.

Verifizierung

BEISPIEL  Uberpriifung,
Inspektion, Walk-Through
oder andere geeignete
Aktivitaten.

a2 Vorher beurteilte Plattform

b

Eine Verifizierung ist nur flir einen anwendungsspezifischen Code notwendig und nicht fiir validierte Bibliotheksfunktionen.
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Tabelle N.4 — Auswahl von Mafnahmen fiir SRESW und/oder SRASW in FVL

Beschreibung

r..empfohlen

m..obligatorisch

Verwendete Kategorie

2

3/4

Teil in der Kategorie

Logik

Test-
einrich-
tung

Logik

Test-
einrich-
tung

Kanal 1 UND
2

Kanal 1 UND
2a

Kanal 1
ODER 2

Kanal 1
ODER 2

Erforderlicher
Performance Level

a

b

C

c d

d

d

d e

Diese grundlegenden Mafdnahmen sind anzuwenden:

Software-Sicherheits-
lebenszyklus mit Verifi-
zierung und Validierung,
siehe Bild 14

Dokumentation der
Spezifikation und des
Entwurfs (z. B. Spezifi-
kation des Software-
entwurfs, Spezifikation
des Softwaresystem-
entwurds, Spezifikation
des Modulentwurfs,
Codelisten einschliefilich
Bemerkungen)

Modulare und struktu-
rierte Programmierung
(z. B. Hierarchie und Ein-
schrankung der Funktio-
nalitét, klare Programm-
struktur, Definition von
Schnittstellen, gut struk-
turierter Aufrufgraph,
Vermeidung von Unter-
brechungen, Verwen-
dung von Codierungs-
richtlinien)

Beherrschung von
systematischen Ausféllen
(z. B. Programmablauf-
liberwachung, Steuerung
von Fehlern im Daten-
kommunikationsprozess,
siehe G.2)
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Beschreibung r.empfohlen m..obligatorisch
Verwendete Kategorie | B 2 3/4

Test- Test-
Teil in der Kategorie Logik |einrich-| Logik |einrich-
tung tung

Kanal 1 UND Kanal 1 Kanal 1 UND Kanal 1
2 ODER 2 23 ODER 2

Erforderlicher

Performance Level |2 |P| ¢ ¢ d d d d e e

Wenn softwarebasierte
Mafdnahmen zur Steue-
rung zufilliger Hard-
warefehler verwendet
werden, wird die
korrekte Implementie-
rung liberpriift (z. B.
korrekte Durchfithrung
von Diagnosemafdnah-
men, z. B.
RAM/ROM/CPU-Tests,
Hardwaretests, Plausi-
bilitatspriifungen)

Funktionspriifungen, z. B.
Black-Box-Tests (z. B.
Verifizierung von korrek-
ten Ausgabedaten basie-
rend auf den Eingabe-
daten (giiltig, ungiiltig
und Grenzwerte), Kom-
patibilitdt von Schnitt-
stellen, Zeitvorgaben)

Geeignete Aktivitdten fiir
den Software-Sicher-
heitslebenszyklus nach
Anderungen (z. B. auf der
Grundlage einer Einfluss-
Analyse)

Fiir SRESW in Bauteilen miissen die folgenden zusitzlichen Mafdnahmen angewendet werden:

Projektmanagement-
und Qualitdtsmanage-
mentsystem nach z. B.
[EC 61508 oder ISO 9001
(z. B. Definition des
Arbeitsablaufs, der Ver-
antwortlichkeiten, Konfi-
gurationsmanagement,
Werkzeugeinsatz)

Dokumentation aller
mafigebenden Tatig-
keiten wahrend des
Software-Sicherheits-
lebenszyklus (z. B.
Dokumentation von
Uberpriifungen, Tests,
Validierung und
Verifizierung)
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Beschreibung

r..empfohlen

m..obligatorisch

Verwendete Kategorie

B 2

3/4

Teil in der Kategorie

Test-
Logik |einrich-
tung

Logik

Test-
einrich-
tung

Kanal 1 UND
2

Kanal 1
ODER 2

Kanal 1 UND
Za

Kanal 1
ODER 2

Erforderlicher
Performance Level

b c c d

d

d

Konfigurationsmanage-
ment zur Identifizierung
aller Konfigurations-
punkte und -dokumente
in Zusammenhang mit
einer SRESW-Version

(z. B. Versionskontrolle
von Codelisten, Modulen,
Entwurfsdokumenten,
Testplanen, Freigabe-
kontrolle, Archivierung)

Strukturierte Spezifi-
kation mit Sicherheits-
anforderungen und
Entwicklung

Anwendung geeigneter
Programmiersprachen
und rechnergestiitzter
Werkzeuge mit Ver-
trauen aus deren
Verwendung (z. B.
werden Programmierer
dahingehend geschult,
diese Werkzeuge mit
nachgewiesener Eignung
zu verwenden)

Modulare und struktu-
rierte Programmierung,
Abgrenzung von nicht
sicherheitsbezogener
Software, beschrankte
Modulgréfie mit voll-
standig definierten
Schnittstellen, Verwen-
dung von Entwurfs- und
Codierungsrichtlinien

Uberpriifung der Codie-
rung durch Walk-
through/Uberpriifen mit
Kontrollflussanalyse (zur
Uberpriifung auf Fehler,
Qualitat der Bemer-
kungen, Einhaltung der
Codierungsrichtlinien,
Klarheit, Lesbarkeit,
Vollstandigkeit)
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